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RESUMO

Propte-se um mcétodo para desenvolvimento de Sistemas de Protecdo Digitais tendo
como base indices extraidos dos requisitos de Confiabilidade e Seguranca da planta.
Apresenta-se diretivas para avaliagio desses dois fatores que sdo preponderantes na definicdo
de arquiteturas para protecio e controle de plantas nucleares. Sio sugeridas técnicas e
ferramentas para avaliagdo e modelagem de arquiteturas de hardware de protegao digitais
computadorizadas. Para avaliagio da qualidade do software sugere-se mecanismos “de™
controle de projeto, especifica¢io e procedimentos de verificagio e validagdo (V&V).

1. INTRODUCAO

Os Sistemas de Prote¢do de Reatores Nucleares
devem ser projetados segundo a otica de cquipamcnios
tipo falha segura. Portanto devem ter 1odos estados
operativos ¢ de falhas conhecidos ¢ analisados, de modo
que a ocorréncia de um ou mais desses estados. nio
venham causar conseqiéncias indesejiveis para o
homeim e ao meio ambiente. O conceito de seguranga
esta basicamente vinculado ao cumpriniento desses
objetivos. sobre os quais todo projeto deve scr conduzido.

O trabalho propde que projetos dos sistemas
eletronicos de controle ¢ protegio digitais. devem ter
como ponto de partida. a especificagiio de indices de
confiabilidade e seguranga determinados a partir das
necessidades especificas do arranjo da instalagio.

A versatilidade. modularidade. compactagiio ¢
facilidades de implementagido de fungdes diversas. tém
feito de sistemas digitais a tendéncia mundial no campo
de controle e protecdo de sistemas eletronicos.
Entretanto, as vantagens apresentadas podem ser
contrabalangadas por uma reducdo na seguranca da
instalagio se o sistema digital for concebido e
implementado sem o emprego de métodos apropriados €
especificos para o "hardware" e "software” que o
compdem. Isto exige um complicado processo de
certifica¢do e qualificacdo [1].
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IL. CONVENCIONALIS X DIGITAIS

Para sisteinas de protecdo convencionais. as
técnicas de analise de confiabilidade ¢ seguranga sio
bem conhecidas € o cumprimento de requisitos criticos
de seguranca sdo quantificaveis ou demonstrados por
construgdo. [Estes sistemas utilizam técmcas de
topologias de circuitos “fail safe” ¢ logica de controle
baseados en relés eletromecanicos. Possuem modos de
falha conhecidos e estados de transigdo em caso de falha
definidos.

Embora
vanguarda. a

a tecnologia de computadores seja a
substituicdo de sistemas de protegdo
convencionais por sistemas informatizados encontra
ainda grande resisténcia devido a falta de métodos
consagrados para a quantificagdo dos parametros de
confiabilidade ¢ seguranga.

Reconhecidaniente, a tecnologia de computadores
pode superar facilinente alguinas limitagdes dos sistemas
tradicionais, tais como: quantidade de informagdes
processadas, niveis de automacdo. modulandade.
precisdo. calibragdo e monitoragdo. mas introduz novas
incertezas.

O problema principal associado a certifica¢io de
sistemas digitais estd na avaliagio de qualidade do
software. Segundo (2] “Enquanto a quantificagdo da
qualidade do sofiware para grandes sistemas ndo puder



ser feita de maneira probabilistica, a qualidade de
produgdo, verificagdo e validagd@o independente ¢ testes
dindmicos sdo uma alternativa qualitativa para
demonstrar a adequagdo do propésito”. Atualmente.
esta é a pratica adotada por todos os que desenvoivem
sistemas para aplicagdes criticas.

O projeto de um sofhware compreende a
elaboragdo de um conjunto de especificagdes. ©
desenvolvimento do codigo: a aplicagdio de técnicas de
verificagdo e validagdo; e o cumprimento de testes. O
objetivo principal é obter um produto que . em primeiro
lugar, tenha um conjunto de especificagdes adequadas a
aplicagio e, em segundo. um soffware que atenda
plenamente a essas especificagdes.

O software para uma aplicagfio critica pode ser
complexo, de grande porte e, pelo fato de ainda hoje nao
se poder demonstrar de forma satisfatoria a sua
confiabilidade. deve-se assumir que ele possa conter
erros.

A utilizagdo de sistemas digitais para aplicagoes
criticas tem sido aplicada em varios paises. Na area
nuclear a Agéncia Internacional de Energia Atdmica
(IAEA), a Framatome Francesa e a U.S. Nuclear
Regulatory = Comumission  estdo  investindo  no
desenvolvimento de diretrizes para projeto e verificagio e
validagiio (V&V) para licenciamento de sofhwares que
atuem em sistemas criticos de plantas nucleares. [3]

IIL. DIRETIVAS PARA O DESENVOLVIMENTO
DE SISTEMAS DE PROTECAO DE REATORES

As seguintes fases de projeto. fazem parte das
atividades relacionadas com a confiabilidade e seguranga
no desenvolvimento de Sistemas de Prote¢io de
Reatores. A metodologia descrita € baseada nas
referéncias [1],{2].13].[4] [9] [10] [11] e na experiéncia
adquirida em projeto de natureza semethante
desenvolvido no Brasil. O projeto de um sistema de
protegiio sera dividido em trés fases principais:
Especificagdo de Sistema. Projeto Bdsico e Projeto de
Detalhamento.

Especificacdo do Sistema. Nesta fase sio definidas as
fungdes e restri¢des do Sistema de Protegdo em relagio
as necessidades da planta.

As atividades relacionadas & confiabilidade e
seguranca devem:

1. Utilizar os indices de confiabilidade. disponibilidade
e seguranga, obtidos na andlise de scguranca das
instalagées e considerando-se o sistema de proteciio
como um subsistema da planta. Podem ser utilizados
como fndices 0o MTTUF (mean time to unsafe failure)
e a disponibilidade estacionaria.

2. Determinar o0s requisitos de scgurauga e
confiabilidade. especificos do projeto. Limitar a
velocidade maxima de retirada de barras de controle.
por exemplo. € um requisito que deve constar da
especificagdo do sistema de protegio.
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3. Especificar todos os tempos envolvidos tais como.
tempo de missdo. intervalos entre manutengdes
preventivas. tempos meédios para corregio de falhas
etc. :

4. Especificar todos os modos de operagdo e niveis de
degradagio aceitaveis.

Esses dados sdo imprescindiveis
desenvolvimento das fases seguintes.

para o

Projeto Biasico. Esta fase define a arquitetura e os
modulos basicos do sistema de prote¢do. Para atender os
requisitos, indices € modos de operagdo definidos na fase
de especificagdo. as seguintes atividades deverio ser
cumpridas.

Definiciio da arquitetura. Para defini¢io da arquitetura

do sistema propde-se:

e Avaliagbes de diferentes  configuragdes dc
arquitcturas de sistema e platafonmas de hardware e
software visando determinar viabilidades.
caracteristicas e limitagoes.

e Defini¢do da arquitetura de hardware do sistema de
prote¢iio com redundincias se for o caso. e dos blocos
funcionais que a compdem.

o Identificar as fungdes de seguranga especificas para
cada bloco funcional da arquitetura.

¢ Atnbuir para cada modo de falha de cada bloco de
hardware uma taxa de falha ou uma fungio de
confiabilidade, constante ou dependente do tempo. on
do modo de operacdo. Esses parametros devem ser
estabelecidos a partir de experiéncia anterior com
modulos semelhantes. de dados fornecidos por
normas ou referéncias confidveis.

Modelagem do Arranjo _da Arquitetura.  Objetiva-se
validar a arquitetura escolhida para o projeto através da
modelagem da confiabilidade e seguranga do arranjo.

Os dados a serem considerados para a
determinagdo e andlise do arranjo sdo os atribuidos aos
modulos bdsicos que irdo compor os blocos funcionais

[4].

Dois tipos de modelagem sdo sugeridos. de acordo
coin a aplicagdo:
e Arranjos ndo repariveis.

e Arranjos repardveis. com taxas de manutengio
definidas.
Deverio ser considerados os intervalos de

verificagdes periddicas e indices de cobertura. indice de
cobertura é definido como a probabilidade de detecgio de
falhas de um sistema, subsisteina ou modulo pelos
mecanismos de testes ou procedimentos operacionais

O indice de seguranga, MTTUF. deve scr
comprovado na andlise do arranjo de hardware. Os
sinais trocados entre os blocos bésicos. devem estar
definidos, e estes sinais devem englobar variaveis de
controle de processo. comunicagdo. alarmes e
diagnosticos.

Uma aplicagio de FMEA “andlise de modos e
efeitos de falhas”, ent nivel de blocos basicos. pode ser



realizada considerando-se topologias de circuitos
adequados em termos de seguranga para a finalidade.
Os blocos basicos sdo usualmente identificados

como porgoes ndo redundantes para andlise de
confiabilidade. Esses blocos devem ser unidades
funcionais ou fisicas bem definidas (memoria.

microcomputador. placa eletronica. gavela com cartdes
completa constituindo canal nfo redundante etc.).

Para os blocos caracterizados como ndo
redundantes, qualquer modo de fatha em cada umn de
seus componentes faz com que o bloco passe ao estado
ndo operacional. Esta postura conservativa pode ser
modificada quando existir uma intengdio explicita de
introdugdo de redunddncia em nivel de componente ou
placa.

Qualidade do Soffware. Os métodos tradicionais que
avaliam a confiabilidade e a seguranga de sistemas
analogicos, reconhecidamente ndo sdo apliciveis na
avaliagdo da qualidade de sistemas digitais. O processo
de engenharia de confiabilidade e seguranga em sistemas
computadorizados requer o cumprimento de atividades
durante todo o seu ciclo de vida. Neste caso as mesmas
devem ser estruturadas com o objetivo de obtengiio de
qualidade da especificagio e qualidade do projeto. Por
exemplo, as atividades que compreendcm as fases
iniciais do ciclo de vida do software (3] sdo:

Plano de gerenciamento

Plano de desenvolvimento

Plano de instalagio

Plano de manutengio

Plano de treinamento

Plano de verificagdo e validagio

Especificagdo de requisitos de sofiware

Requisitos de analise de seguranga.

Requisitos de verificagéio e validagio.

Fase de Detathamento. A fase de detalhamento
caracteriza-se pelo projeto de implementagiio do sisterua
de protegao.

Assim. todos os modulos basicos de hardware
devem ser obtidos através de desenvolvimento proprio e
ou aquisi¢des no mercado. Todos os indices ja foram
atribuidos. as restri¢des conhecidas e o arranjo da
arquitetura do sistema definido.

A implementagio deve comsiderar: as
configuragdes de circuitos; o arranjo fisico dos
componentes. a escolha dos componentes. arranjos de
lay-out nas placas e nas gavetas, sendo (ue o projeto
deve ser desenvolvido tendo-se em mente sempre as
restrigdes de falha insegura.

Em nivel macro, os projetistas devem ter um
sentimento sobre o que estio cobrindo em termos de
deteccdo de falhas e o que estdo deixando de cobrir com
relagio as restrigdes de seguranga. particular de cada
modulo basico. Isto se faz necessirio para determinagdo
de indices de cobertura.
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E necessario a figura de um gerente integrador.
ou de uma ferramenta de integragiio entre os projetistas
de hardware com projetistas de software. O elemento
integrador deve agir de modo que ambos os projetistas
tenham o conhecimento completo dos diagnosticos.
indices de cobertura e tratamento de falhas|3]. {6].

Sio necessarias reunides periodicas de “revisdo de
projeto” com grupos externos ¢ projetistas. para
refinamento de idéias e identificagdo de problemas que
possam ter passado despercebidos.

O mesmo procedimento se aplica quando forem
adquiridas placas eletronicas. O projeto deve ser
conhecido. e os circuitos analisados pelo grupo
responsdvel pela integragdo dos médulos basicos.

IV. AVALIACAO DE CONFIABILIDADE DO
HARDWARE.

Para se evitar erros sistemdticos de projeto. €
necessiria a criagdio de uwm grupo independente para
andlise de confiabilidade e seguranga. Esse grupo terd
acesso a todos os dados de projeto. e visard encontrar
desvios que passaram despercebidos pelos projetistas e
devera também comprovar os valores metas de projeto.

Para analise de confiabilidade. o ponto de partida
sdo os modulos basicos. A analise devera ser efetuada da
seguinte forma:

Obter taxas de falha para todos os componentes
de cada médulo basico, utilizando-se  fontes
reconhecidas. Sugere-se como referéncia a nortuia MIL-
HDBK 217 {11]. Em geral considera-se arranjo série de
todos os componentes, onde a fatha de um acarreta a
indisponibilidade do modulo basico.

No caso de utilizagdo da MIL HDBK 217 o
nétodo mais indicado para cada modulo de hardware € o
calculo dos indices de confiabilidade pelo método de
andlise de estressores,"Stress Analysis". que define de
forma mais completa a taxa de falhas de cada
componente. considerando a solicitagdo fisica a que o
inesmo esta sendo submetido na aplicagao.

Calcula-se a seguir a taxa de falhas e o indice de
confiabilidade de cada modulo basico obtendo-se os
valores quantificados para o projeto.

Os indices determinados devem entdo substituir
as taxas atribuidas para hardware na fase do projeto
basico. e os indices globais do Sistema devem ser
recalculados.

Caso os valores obtidos ndo atendam as
especificagdes. serdo necessarios ajustes no projeto dos
modulos ou da arquitetura.

A avaliagdo de confiabilidade do modelo da
arquitetura, no caso de arranjo com reparo. é efetuada
por cadeias de Markov. O modelo de transi¢io de
estados de falha deve ser ajustado de acordo com as taxas
de falhas A obtidas no calculo de confiabilidade de cada
maédulo e taxas de reparos u atribuidas scgundo dados do
projeto. Estas taxas serdo correspondentes a
probabilidades de transigdio de um determinado estado



para outro no modelo. Os valores encontrados deverio
atender a especificacdo.

Para arranjos sem reparo. a arquitetura deveri ser
avaliada por combinagdes série e paralelo de fungoes
confiabilidade dos blocos basicos.

V. AVALIACAO DE SEGURANCA DO

HARDWARE
A anilise de seguranga de uma arquitetura de
hardware deve ser iniciada sempre através da

identificagdo dos eventos topo que causariam o estado
inseguro para o sistema [5].

De posse dos requisitos basicos de seguranga,
deverido ser identificados os eventos primdrios de falhas
que combinados resultariam no evento topo de uma
condi¢do ndo segura. O método propde a realizagiio de
uma andlise desta arquitetura por FTA “andlise por
arvore de falhas ™.

Este procedimento pode ser realizado tanto a nivel
de arquitetura quanto a nivel de canal redundante.

Em nivel de modulos basicos. quando se dispde de
dados de projeto, recomenda-se uma exaustiva andlise de
FMEA para detecgdo de falhas simples de componentes
que causariam situagdes inseguras para o moédulo bisico.
Estas falhas deverdo ser classificadas conforme o seu
grau de importancia (monitoradas. detectdveis. nio
detectaveis e criticas). O objetivo € determinar a
existéncia de falhas criticas € suas probabilidades de
ocorréncias. Recomenda-se também um FTA de falhas
combinadas. para componentes ¢ cirCuitos comuns
dependentes entre si. ou que possuam dependéncia de
fungiio sobre eventos topos que causariam situagdes nio
seguras.

De posse dos dados de taxa de falha insegura
deve-se calcular o MTTUF para o sistema considerando-
se todas as redundincias e votagGes através da
modelagem de cadeias Aarkov para o diagrama de
transi¢do de estados operacionais do sistema. Considera-
se as classes de falhas apontadas pelo FMEA. tempos
médios de detecgdo através de diagnosticos. taxas de
falhas, taxas de reparos, tempos de missio etc. A
probabilidade de ocorréncia do estado absorvedor
caracteriza o grau de umna condigdo nio segura.

O valor obtido de MTTUF deve atender ao
especificado no projeto de concepgao.

E comum a utilizagdo do conceito MTBUF (A fean
Time Between Unsafe Failure), porém verifica-se que em
sistemas de protegdo de reatores este conceito ndo ¢
adequado uma vez que a ocorréncia de falha insegura
pode resultar em um acidente onde o sistema e a planta
ndo sobreviveriam. Logo o terimo MTTUF expressa um
indice de expectativa média de tempo para falhar.
caracterizada por um estado sem volta. mais realista que
o termo MTBUF.

VL ILUSTRACAO DO METODO.
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A figura abaixo ilustra o método proposto
apresentando uin esquema genérico para a avaliagio da
confiabilidade e seguranga de uma arquitetura. com
redundancia 1 de 2, considerando cada canal redundante
como um modulo bdsico, onde qualquer falha de
componente coloca este inodulo em falha.

Diagrama do método para analise de
confiabilidade e seguranga
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VIL AVALIACAO DA CONFIABILIDADE E
SEGURANCA DO SOFTWARE

Atualmente, nio se dispde de procedimentos ou
mecanismos consagrados que possam mensurar niveis de
qualidade e seguranga de um software em nivel de
qualificagdo.

Um sofhvare nao apresenta falhas se estiver
atendendo uma especificagdo adequada. Partindo-se
deste principio. verifica-se que um meio de garantir a
qualidade do soffware ¢ o desenvolvimento criterioso do
projeto durante todo o seu ciclo de vida {3] ¢ um
acompanhamento  minucioso da  operagio do
equipamento. durante o periodo de qualificagio.

As técnicas orientadas ao objeto tem se mostrado
como uma alternativa a4 técnica estruturada. apesar de
serem consideradas mais trabalhosas ¢ menos conhecidas
para aplicagio em sistemas de controle. Porém sio inais
faceis de rastrear € corrigir devido ao encapsulamento de
dados nos objetos.

A principio, os seguintes itens devem
considerados no desenvolvimento do software.

1) Projeto detalhado.  documentado ¢
acompanhado durante todas as fases de desenvolvimento.

2) Anidlise de seguranga do codigo dos mddulos
de software relacionados com seguranga e wma analise
de interferéncia dos moddulos ndo relacionados com
seguranga, a qual deve prever:

e Mapeamento dos requisitos nos modulos de software
relacionando a especificagio 4 implementagio.

ser



o Separagio das partes relacionadas com seguranca das
ndo relacionadas.

o Inspecio das partes relacionadas 4 seguranca segundo
uma lista de verificagio pré-estipulada. relativas ao
fluxo de dados e ao fluxo de controle. segundo
critérios funcionais € estruturais.

o Inspegio de partes ndo relacionadas com a seguranga.
segundo uma lista de verificagdes pré-estipulada.

visando identificar interferéncias desses modulos
sobre os modulos relacionados 4 seguranga.
¢ Realizagiio de “Walk-Through "~ segundo

procedimento padronizado, das partes relacionadas
mas identificadas como interferentes na inspegao.

Na fase de validagdo. instalagdo e operagio. as
principais atividades relacionadas a andlise de
confiabilidade e seguran¢a sdo o acompanhamento de
falhas de manutengdo e o levantamento de erros de
software[4].

Os dados coletados servirio para ajustes no
indices de confiabilidade de hardware calculados e para
qualificagdo do software por tempo de operagdo sem o
aparecimento de erros.

Um aspecto importante € a qualidade de
documentagio gerada. Um dos processos para se avaliar
a qualidade de um software ¢ a qualidade de sua
documentagio de projeto. onde todos os rcquisitos podem
ser verificados e todos os procedimentos validados.
Porém qualidade ndo significa quantidade. pois
conforme (7], importantes conclusdes siio retiradas do
processo de licenciamento de uma planta CANDU em
Ontario Hydro no Canadd. O autor expde que “A
produgdo de massiva quantidade de documentacdo de
software ndo deve tornar-se um fim em si préprio.
Idealmente. a documentagdo deve ser axiomaticamente
produzida como uma parte inerente do projeto e
processo de verificagdo e deve ser precisa ¢ clara o
bastante para habilitar revisoes efetivas por todos
diferentes grupos de interesse no sistema”. Com isso
conclui-se que os documentos nio devem ser criados
porque siinplesmente devem ser produzidos. e sim devem
ser criados somente se forem relevantes para o projeto. €
o devem ser de forina a clarear duvidas ¢ ndo confundi-
las,

Quanto ao aspecto quantitativo. existem varios
modelos de crescimento dec confiabilidade disponiveis
que se propdem a avaliar a confiabilidade de um
software em varias fases de sua vida. Existem modelos
matematicos para as fases de: desenvolvimento,
validagdo. vida operacional e manutengiio. Temos até
modelos emn medidas de corregdo. Entretanto. em termos
de qualificagdo. ndo bastam ao 6rgdo licenciador. servem
apenas como modelos experimentais que auxiliam no seu
ciclo de vida e buscatn solidificar-se como ferramenta de
projeto durante as atividades de testes |3].

Convém salientar. que em sistemas criticos. o
hardware computacional deve ser considerado durante o
cumprimento de requisitos de seguranca pelo sofhware.
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Duas fontes para balizar o desenvolvimento de
software podem ser as normas IEC-880 de 1986 [9] e
mais recentemente a IEEE 7-4.3.2 de 1993 {10].

VIII. CONCLUSAO

Sistemas digitais sdo atrativos porque tem
flexibilidade e facilidade de implementagdo de fungdes
de controle, protegio € monitoragio. Possuem também
rapidez e precisio no processamento dc sinais.
permitindo o processamento de fungdes complexas em
um tempo de reagdo curto € ergonomicamente aceitavel.
Além disso, o equipamento em operagio nio estd sujeito
a derivas e calibrages, minimizando tempos de
manutengdo € com isso reduzindo a incidéncia de erro
humano. Porém, possuem sérias dificuldades de
certificagdo junto aos Orgdos licenciadores devido aos
processos atuais de comprovagio de confiabilidade e
seguranga relativos ao software.

Baseado nessas premissas o método proposio €
apoiado basicamente em qualidade de projeto e
documentagio e estabelece que em sistemas de seguranga
o software ndo pode ser tratado de forma isolada em
relagio ao hardware. As ferramentas propostas para
andlise da arquitetura de hardware ja sio consagradas e
constituein uma alternativa pratica de avaliagiio durante
o desenvolvimento de um Sistema de Protecio de Reator
com vistas a seguranga confiabilidade e qualificagdo.
Verifica-se que os procedimentos de analise de seguranga
¢ confiabilidade para comprovagido da integridade de
softwares sugeridos € empregados atualinente. ainda nio
sdo consagrados e por isso geram duvidas de sua
efetividade junto a orgios licenciadores. Conio resultado
ocorre win maior rigor de processos de certificagdo e
consequentemente. atrasos. A experiéncia adquirida
junto a0 CTMSP e com os resultados de estudos
realizados [12], mostram que o uso de sistemas digitais
para aplicagdes criticas. € hoje uma tecnologia emergente
que deve-se consolidar.
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ABSTRACT

A method for developing digital protection
systems based upon reliability and safety requirements
has been proposed. Directives for assessing such
conditions are suggested. Techniques and the most
common tools emploved in hardware evaluation and
modelling of such architectures have also been shown. In
order to estimate the software quality, several
mechanisins to control design. specification. and
validation and verification (V&V) procedures are
suggested.

Comis:

591

SAO NACICNAL ¢ ENERGIA NUCLEAR/SP

3 |



	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6

