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Por Acassio Matheus Roque e Carlos Anténio Sartori*

Compatibilidade e resiliéncia
eletromagnetica em sistemas

elétricos e eletronicos

interferéncia
desde

comunicagbes de

relatos  de
(IEM)

os primérdios das

Embora
eletromagnética existam
radio e telégrafo, as preocupagbes com
IEM ganharam maior importancia apds
o desenvolvimento dos transistores na
década de 1950 e dos componentes de
alta densidade, tais como os circuitos
integrados na década de 1960. Nota-se
que estes apresentam niveis de imunidade
a |[EM menores que os componentes
eletromecénicos e valvulas, por exemplo.
Devido a esses motivos, verificou-se a
necessidade da utilizacgdo de medidas de
controle para as emissdes eletromagnéticas
e das caracteristicas de operagdes, tais como
faixas de frequéncias de operagéo etc. [1].

A compatibilidade  eletromagnética
(CEM) refere-se a capacidade de um
equipamento ou sistema de funcionar
satisfatoriamente  em  seu  ambiente
eletromagnético sem introduzir distirbios
eletromagnéticos que possam comprometer
a operacdo e a seguranca de qualquer
outro equipamento naquele ambiente. Os
mecanismos de controle de IEM tém como

base dois aspectos: a emissdo e aimunidade

eletromagnética. Emissdo refere-se a
contribuicdo de sinais conduzidos e radiados
que possam causar interferéncia de um
produto, ou seja, a geragdo de energia
eletromagnética por fontes, de maneira
acidental ou deliberada, e sua liberagdo para
o meio. Imunidade é a capacidade de um
equipamento de operar satisfatoriamente,
sem degradagdo, na presenga dos sinais
resultantes das emissdes (ruido) [2]. Em
outras palavras, atinge-se a compatibilidade
niveis de

eletromagnética quando os

emissdo e imunidade sdo controlados
de modo que os niveis de imunidade
dos dispositivos, dos equipamentos e
sistemas, em qualquer localizagdo, ndo
sejam excedidos. Deste modo, a busca da
CEM tem como fungédo priméria garantir a
seguranca e confiabilidade dos sistemas,
nos diversos campos de aplicagdo e nos

mais variados ambientes eletromagnéticos.

Em 1934, alnternational Electrotechnical
Commission (IEC) criou um comité especial
para abordar problemas emergentes de
IEM, chamado de International Special
Committee on Radio Interference (CISPR),

tendo este publicado diversos documentos

com requisitos, técnicas de medicéo e
limites de emissdo de sinais conduzidos
e radiados que passaram a ser utilizados
em diversos paises da Europa. De maneira
semelhante, a Federal Communications
Commission (FCC), a agéncia independente
do Governo dos Estados Unidos, que regula
as comunicagdes nesse pais, publicou, em
1979, uma regulamentagdo geral para
todos os dispositivos eletronicos, seguindo
os limites recomendados pela CISPR.
Pode-se citar ainda as instituicdes
militares norte-americanas que adotavam
limites de emissdo eletromagnética para
os sistemas eletrnicos desde a década
de 1960, tendo publicado a norma MIL-
STD-461, "Military Standard: Electromagnetic
Interference  Characteristics Requirements
For Equipment’, de forma a integrar a
compatibilidade eletromagnética no estagio
de pesquisa e desenvolvimento para
tecnologia de comunicag¢des de defesa [3].
Dentro da IEC, destacam-se os comités:
Comité Técnico 77 (TC77) e a CISPR (Comité
Internacional Especial de Perturbagdes
Radioelétricas), ambos responsaveis por
elaboracdo de normas gerais de CEM; e
o Comité Consultivo em Compatibilidade
eletromagnética (ACEC), que garante a
coordenagdo entre os comités especiais

de CEM com outras organizacdes externas
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TABELA 1 — ESTRUTURA DA FAMILIA DE NORMAS IEC 61000 [5]

1 Geral Conceitos fundamentais, seguranca funcional
e incertezas nas medicdes.
2 Ambiente EM Descrigdo, classificacdo do ambiente
eletromagnético (EM) e niveis de
compatibilidade.
Limites Limites de emissdes e limites de imunidade

Método de testes e

técnicas de medicdo

Métodos de testes e de medidas, associados

aos fenémenos eletromagnéticos.

5 Guias de Instalacéo e Guias de instalagdo; dispositivos e métodos
Mitigagdo de mitigagdo.
6 Normas Gerais Requisitos gerais de emisséo e imunidade em
varios ambientes EM.
9 Miscelanea Ainda em definicdo.

Fonte: Adaptado de [7].

TABELA 2 — ESTRUTURA DA FAMILIA DE NORMAS CISPR 16 [6]

1 Aparatos e locais de testes

S&o seis partes que descrevem os aparatos
para medigdo (corrente, tensdo e campos),

incluindo calibracéo e verificacdo destes.

2 Métodos de medicdo

S&o cinco partes e especificam métodos de

avaliagdo de fenémenos EM.

3 Relatdrios técnicos

Apresenta o relatério técnico IEC contendo
diversos relatérios da CISPR (histéria da CISPR,

circuitos para simular interferéncias etc.).

4 Incertezas e consideracdes

estatisticas

Fonte: Adaptado de [7].

e guia outros comités de produtos no

S&o cinco partes e contém informagbes
sobre avaliacdes de incertezas nos testes
e medicdes, consideracdes estatisticas de
reclamagdes e fontes de interferéncia, modelo
para célculo de limites e condigdes de uso de

métodos de testes alternativos.

citadas, diversos comités especiais sdo

desenvolvimento de normas especifica
[4]. As normas de CEM estdo divididas
em duas grandes familias: IEC 61000 [5] e
CISPR 16 [6], cujas estruturas basicas das
duas familias sdo apresentadas na Tabela 1
e na Tabela 2, respectivamente.

Além das duas familias anteriormente

responsaveis pela definicdo dos requisitos
especificos e formas de aplicagdo das
normas para aplicagdes especificas que
utilizam sistemas elétricos e eletrénicos.
Pode-se observar na Tabela 3 os principais
comités especiais da |[EC e suas respectivas

normas associadas.

Resiliéncia eletromagnética:
seguranca funcional
aplicada aos fenémenos
eletromagnéticos e base
normativa

Os sistemas relacionados a seguranga
devem se manter seguros por todo seu
ciclo de vida. Neste contexto, a seguranca
funcional tem como objetivo garantir que
riscos provenientes de falhas aleatérias
e sistemdticas em sistemas elétricos
e eletrbnicos sejam reduzidos a niveis
toleraveis e que seus impactos, em caso
de ocorréncia, sejam minimizados. Como
todos os sistemas elétricos, eletrénicos ou
eletrénicos programaveis (E/E/PE) estdo
sujeitos a serem afetados por distirbios
eletromagnéticos, sendo possivel, por esse
motivo, a ocorréncia de erros ou falhas que
podem afetar seu bom funcionamento.
Faz-se, assim, necessdria a adocdo de
préticas relacionadas ao gerenciamento de
riscos funcionais em relagcdo aos fenémenos
eletromagnéticos, sendo esta chamada,
de forma mais sucinta, de resiliéncia
eletromagnética [8].

Os procedimentos adotados, visando
atingir a resiliéncia eletromagnética, tém
como base diversas referéncias na literatura,
podendo-se mencionar, inicialmente, as
recomendacdes das normas IEC 61508 [9]
e IEC 61000-1-2 [10].

A norma IEC 61508 é a publicacédo
basica relacionada a

atual seguranca

funcional de equipamentos elétricos,
eletrénicos e eletrénicos programaveis
(E/E/PE), apresentando as recomendagdes
gerais para obtencdo de seguranga
funcional. Nota-se, no entanto, que esta
ndo apresenta requisitos especificos para

o tratamento dos efeitos dos distirbios
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TABELA 3 — ComiTEs ESPECIAIS DA IEC E RESPECTIVAS NORMAS ASSOCIADAS A SISTEMAS DE CONTROLE E INSTRUMENTACAO

TC9 IEC 62236 Railway applications - Electromagnetic compatibility

TC 18 IEC 60533 Electrical and electronic installations in ships - Electromagnetic compatibility
SC 22E IEC 61204-3 Low-voltage power supplies, d.c. output - Part 3: Electromagnetic compatibility (EMC)
SC 22G IEC 61800-3 Adjustable speed electrical power drive systems - Part 3: EMC requirements and specific test methods

IEC 62493 Assessment of lighting equipment related to human exposure to electromagnetic fields
SC 22H IEC 62040-2 Uninterruptible power systems (UPS) - Part 2: Electromagnetic compatibility (EMC) requirements
TC 26 IEC 60974-10 Arc welding equipment - Part 10: Electromagnetic compatibility (EMC) requirements
TC 34 IEC 61547 Equipment for general lighting purposes - EMC immunity requirements
TC 44 IEC 60204-31 Safety of machinery - Electrical equipment of machines - Part 31: Particular safety and EMC

requirements for sewing machines, units and systems
SC 45A IEC 62003 Nuclear power plants - Instrumentation and control important to safety - Requirements for
electromagnetic compatibility testing
TC 46 IEC TR 62153-4-1 | Metallic communication cable test methods - Part 4-1: Electromagnetic compatibility (EMC) - Introduction
to electromagnetic (EMC) screening measurements

SC 47A IEC 61967 Integrated circuits - Measurement of electromagnetic emissions, 150 kHz to 1 GHz

IEC 62132 Integrated circuits - Measurement of electromagnetic immunity, 150 kHz to 1 GHz
SC 62A IEC 60601-1-2 | Medlical electrical equipment - Part 1-2: General requirements for basic safety and essential performance -

Collateral standard: Electromagnetic compatibility - Requirements and tests
SC 65A IEC 61326 Electrical equipment for measurement, control, and laboratory use - EMC requirements
SC 65B IEC 61298-3 Process measurement and control devices - General methods and procedures for evaluating
performance - Part 3: Tests for the effects of influence quantities
IEC 60770-1 Transmitters for use in industrial-process control systems - Part 1: Methods for performance evaluation
TC79 IEC 62599-2 Alarm systems - Part 2: Electromagnetic compatibility - Immunity requirements for
components of fire and security alarm systems
TC 95 IEC 60255-26 Measuring relays and protection equipment - Part 26: Electromagnetic compatibility requirements
TC 96 IEC 62041 Safety of transformers, reactors, power supply units and combinations thereof - EMC requirements
TC 100 IEC 60728-2 Cable networks for television signals, sound signals and interactive services - Part 2: Electromagnetic
TA5 compatibility for equipment
IEC 60728-12 Cabled distribution systems for television and sound signals - Part 12: Electromagnetic compatibility of systems

Fonte: Autoria propria.

eletromagnéticos. Para esse proposito,
a norma [EC 61000-1-2 fornece um guia
para a avaliagdo dos efeitos dos ambientes
eletromagnéticos nos sistemas elétricos
relacionados a seguranca. Ressalta-se
que o processo para obtengdo seguranga
funcional considerando os aspectos de CEM
envolve todo o ciclo de vida do sistema
ou equipamento, desde a concepg¢do do
projeto até o seu descomissionamento.
Esse ciclo e a relagdo entre as principais
referéncias normativas sédo apresentados
na Figura 1.

Deve-se, ainda, mencionar a recém-

publicada norma IEEE 1848 [11] que

fornece  um conjunto de métodos
praticos para auxiliar no gerenciamento
dos niveis de riscos, devido a disturbios
eletromagnéticos, por todo o ciclo de vida
dos equipamentos e sistemas eletrénicos.
Essa publicagdo deverd impactar diversas
aplicagbes especificas de equipamentos
elétricos e eletrénicos que deverdo abordar
as técnicas discutidas na norma citada. As
técnicas e medidas apontadas na norma
IEEE 1848 englobam a aplicagdo de
técnicas desde o projeto, como aplicagdo
de principios de segregagdo, redundéncia
e diversidade e de métodos de corre¢do de

erro, passando pelos ciclos de verificagdo

e validagdo, e garantindo a seguranca
funcional durante todo o ciclo de vida do

sistema.

Conclustes

Este artigo apresenta uma breve
introdugdo aos tépicos gerais relacionados
aos conceitos de compatibilidade e de
resiliéncia eletromagnéticas em sistemas
elétricos e eletrénicos.  Observa-se
que a preocupagdo com os topicos de
interferéncia eletromagnética é bastante
antiga (final do século XIX e inicio do

século XX), assim como a verificagdo da
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Figura 1 - Ciclo de vida de seguranca funcional e aspectos de CEM, relacionando as normas
IEC 61508 e IEC 61000-1-2. Fonte: Adaptado de [10].

necessidade de adogdo de procedimentos

e requisitos descritos em  normas
internacionais (inicio na década de 1930).
As duas grandes familias de normas, IEC
61000 e CISPR 16, sdo as publicagdes
bésicas sobre CEM da IEC e especificam
as condicdes gerais ou requisitos
necessarios para atingir a compatibilidade
eletromagnética. Os tépicos gerais sobre
resiliéncia eletromagnética, também, sio
abordados, ressaltando-se a preocupacdo
dos efeitos resultantes dos fendémenos
eletromagnéticos sobre os  sistemas
elétricos e eletrénicos relacionados a
seguranca, sendo consideradas as normas

IEC 61508, IEC 61000-1-2 e |EEE 1848.
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